
Ausschreibungstitel

System Engineer (R) mit Schwerpunkt Security Engineering

Einleitung

Das Sozialministeriumservice (SMS) Abteilung Supp 2 beabsichtigt ehestmöglich die Stelle als System 
Engineer (R) mit Schwerpunkt Security Engineering zu besetzen.  

Wertigkeit/Einstufung: RIVIT 4

Dienststelle: BASB Amtsleitung

Dienstort: Babenbergerstraße 5 1010 Wien

Vertragsart: Unbefristet

Befristung:

Beschäftigungsausmaß: Vollzeit

Beginn der Tätigkeit: ehestmöglich

Ende der Bewerbungsfrist: 16.05.2025

Monatsentgelt/bezug: 4.844,31€ brutto bei Vollzeit

Referenzcode: BMSGPK-25-0094

Aufgaben und Tätigkeiten

Aufgabenbereich der Abteilung:   
https://tinyurl.com/Aufgaben-der-Abteilung 
  
Aufgaben der Bewerber:innen:  
Implementierung, Weiterentwicklung und Etablierung des IT-Sicherheitsstandards von IT-
Systemen  
•  Etablierung und Überwachung des Security Information und Event Management (SIEM) Systems 
•  Etablierung und Verankerung einer angemessenen Softwaresicherheit nach relevanten 
Frameworks wie OWASP SAMM 
•  Implementierung, Betrieb und Weiterentwicklung von Sicherheitsüberwachungssystemen 
•  Prüfung und Vorbereitung des Einsatzes neuer System-Technologien, speziell für den Bereich IT-
Sicherheit 
•  Entwicklung von Sicherheitsarchitektur und Cyber-Security Design 
•  Konzeption und Integration von Sicherheitssystemen 
•  Erstellung von Sicherheitsdokumentation 
•  Selbstständige Entwicklung, Implementierung und Überwachung von Sicherheitsmaßnahmen für 
Computer-, Netzwerk- und Informationssysteme 
  
Durchführung von Sicherheitsanalysen und -bewertungen  
•  Bewertung von IT-Sicherheitskonzepten für kritische Vermögenswerte der IT- und 
Informationssicherheit 
•  Durchführung von Sicherheitsüberprüfungen wie Penetration Tests, IT-Audits, Cyber 
Notfallübungen 
•  Durchführung von Cyber Security Risk Assessments inkl. Bewertung von potenziellen 



Auswirkungen 
•  Analyse potenzieller Bedrohungen und deren Auswirkungen auf kritische Vermögenswerte durch 
Bedrohungsmodellierung und Risikoanalyse 
•  Kontinuierliche Bewertung der Sicherheitsarchitektur des SMS, um sicherzustellen, dass dieses 
einen angemessenen Schutz bietet 
  
 

Erfordernisse

• Österreichische Staatsbürgerschaft oder unbeschränkter Zugang zum österreichischen  
Arbeitsmarkt  
• Hochschule Bachelor/Master und 3 Jahre Berufserfahrung  
oder  
• Maturaabschluss und 5 Jahre Berufserfahrung  
oder  
• sonstige nachgewiesene Qualifikationen zur Erfüllung der Ausbildungsanforderungen des Arbeitsplatzes  
• Unbescholtenheit  
• Volle Handlungsfähigkeit  
 
 
Fachliche Anforderungen: 
• Erfahrung im Bereich der IT-Sicherheit 
• Gute Kenntnisse von IT-Sicherheitssystemen 
• Gute Kenntnisse von IT-Sicherheitsanalysen 
• Gute Kenntnisse von Informationssicherheitsarchitekturen- und technologien 
• Kenntnisse von Risikomanagement 
• Gutes technisches Wissen (Netzwerke, Betriebssysteme, Datenbanken, IT-Infrastruktur und -Architektur) 
• Gute Kenntnisse im Bereich Windows Server und Domäne 
 
• Sonstige Ausbildungen, die von Vorteil wären bzw. die Bereitschaft dazu, sie im Rahmen des 
Dienstverhältnisses nachzuholen: 
• Certified Information Systems Security Professional (CISSP) 
• Information Systems Security Architecture Professional (ISSAP) 
• Certified Secure Software Lifecycle Professional (CSSLP) 
• Certified Cloud Security Professional (CCSP) 
• GIAC Certified Forensic Examiner (GCFE) 
• GIAC Certified Enterprise Defender (GCED) 
• Certified Information Security Manager® (CISM®) 
• Certified Information Systems Auditor® (CISA®) 
 
Persönliche Anforderungen: 
• Ziel- und ergebnisorientiertes Denken 
• strukturiertes Arbeiten 
• Kommunikationsstärke, Problemlösefähigkeit 
• konzeptionelle Fähigkeiten 
• Projekt- und Teamarbeit 
• Organisationsfähigkeit 

Bewerbungsunterlagen, Verfahren und Sonstiges

Erforderliche Unterlagen:  
• Bewerbungsschreiben  



• Lebenslauf mit Foto  
• Staatsbürgerschaftsnachweis  
• Nachweise der Erfordernisse  
  
  
Auswahlverfahren: Aufnahmegespräch  
  
Allfällige Kosten im Zusammenhang mit der Bewerbung bzw. dem Auswahlverfahren werden nicht  
ersetzt.  
  
Es werden nur Online-Bewerbungen über die Jobbörse der Republik Österreich (www.jobboerse.gv.  
at) berücksichtigt.  
  
  
Interessierte Menschen mit Behinderung möchten wir auf das Unterstützungsangebot der Plattform  
www.bundessache.at aufmerksam machen

Kontaktinformation

Haben Sie noch Fragen zu den Aufgaben und Tätigkeiten? Richten Sie diese gerne direkt an  
Karl Korkisch Tel. +43 1 58831/2142 oder  
Christoph Tunka Tel. +43 1 58831/2355  
 
Bei technischen Fragen wenden Sie sich bitte an das  
Service Center unter der Tel. +43 1 24242/505999




